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Management Summary

Mit dem Data Act (DA) und dem Data Governance Act
(DGA) als Teil der Digitalen Strategie und der digi-
talen Dekade der EU-Kommission sind zwei wichtige
Regulierungen beschlossen worden. Deren Implikatio-
nen auf die Energiewirtschaft werden in diesem Whi-
tepaper diskutiert und an drei Anwendungsbeispielen
veranschaulicht.

Die Energiewirtschaft steht durch die stark wachsende
Zahl dezentraler Erzeugungs- und Verbrauchsanla-
gen und der Kopplung mit weiteren groBen Sektoren
Warme und Mobilitat vor besonderen Herausforde-
rungen in der Digitalisierung und der Nutzung von
Daten. Deshalb sind die Chancen und Risiken, die sich
durch die zukiinftige Datenregulierung ergeben von
besonderem Interesse.

Die pragnanteste Anderung ergibt sich aus dem Data
Act (DA) durch das Recht fiir Anlagenbetreiber, deren
im Betrieb erzeugten Daten vom Hersteller zu erhal-
ten und selbst oder Uber dritte Servicedienstleister zu
Nutzen. Dies erweitert die Datenverfligbarkeit etwa
flr Betreiber von Windenergieanlagen und erlaubt
die Verwendung mit Servicepartnern flr die Optimie-
rung von Betrieb und Instandhaltung. Dieser Verwer-
tungsweg lasst sich auf den Betrieb anderer Anlagen
Ubertragen.

Der Data Governance Act (DGA) setzt einen Rechts-
rahmen fir Datenspende- und Datentreuhandmo-
delle. Diese Modelle kénnen energiewirtschaftlich
interessant sein, um Nutzungsrechte von Messdaten
von Verbrauchern zu erhalten, die z. B. anonymisiert
und zweckbezogen verwendet werden kénnen, um
bessere und individuellere Lastprofile von Haushalten
zu erzeugen.

Auch in der Elektromobilitdt kann ein Datentreu-
handmodell ein Ansatz sein, um die starken Inter-
essenkonflikte zwischen Automobilherstellern und

energiewirtschaftlichen Anwendern bei der Nutzung
von Batteriedaten von E-Fahrzeugen aufzulésen. Ein
beidseitig akzeptierter Datenzugang schafft enorme
Potentiale bei der Verfligbarkeit von Flexibilitat aus

der E-Fahrzeug-Flotte.

Den Chancen dieser und weiterer Anwendungen
steht eine hohe Komplexitat der Regulierung gegen-
Uber. Insbesondere der DGA gibt Datentreuhandern
umfangreiche Pflichten auf. Zusatzlich gestaltet sich
die Entwicklung von Geschaftsmodellen flr Daten-
treuhédnder in der Praxis ohne 6ffentliche Anlauffor-
derung haufig schwierig.

Fir Unternehmen ergibt sich aus der kommenden
Regulierung insbesondere der Bedarf, eigene Digi-
tal- und Datenstrategien zu Uberprifen oder neu zu
entwickeln. Insbesondere im Anlagenbau entstehen
dartber hinaus Aufwande fur die Entwicklung und
Bereitstellung zusatzlicher Schnittstellen fur Kunden.
Auf Branchenebene kénnen Verbanden im Sinne von
neutralen Datentreuhandern neue Rollen einneh-
men. Dazu sollten Diskussionen in den Verbanden
geflhrt, Ziele definiert und in geférderten Projekten
umgesetzt werden. Gleichzeitig bedarf es einer Uber-
arbeitung und Vereinfachung des DGA von politischer
Seite, um mehr Freirdume bei der Umsetzung von
Datentreuhand- und Datenvermittlungsdiensten zu
schaffen.



1. Einleitung

Mit dem Data Act und dem Data Governance Act als Teil der
Digitalen Strategie und der digitalen Dekade der EU-Kommis-
sion sind zwei wichtige Regulierungen beschlossen worden,
um den Zugang und die Nutzung von Daten zu vereinfachen.
Ziel der Regulierungen ist es, datengetriebene Innovationen
zu unterstltzen und bestehende Prozesse in verschiedenen
Industriesektoren effizienter umzusetzen, um damit die Wett-
bewerbsfahigkeit zu starken. Durch den Data Act sollen mehr
Daten aus Produkten, die mit dem Internet vernetzt sind, ver-
flgbar werden. Der Zugang soll transparent und fair auch fur
kleine und mittlere Unternehmen maoglich sein. Der Data Act
und der Data Governance Act stellen die Rahmenbedingun-
gen fur einen verbesserten Datenaustausch dar, liefern aber
keine konkrete Umsetzung. Vor diesem Hintergrund soll das
vorliegende White Paper die Rickwirkungen des Data Act und
Data Governance Acts auf datengetriebene Innovationen in
der Energiewirtschaft genauer beleuchten und mogliche Hand-
lungsoptionen flr Akteure in der Energiewirtschaft aufzeigen.

Die Energiewirtschaft steht aufgrund der stark wachsenden
Zahl vernetzter Produkte wie dezentrale Erzeugungs- und
Verbrauchsanlagen vor besonderen Herausforderungen in der
Digitalisierung und der Nutzung von Daten. Auch die Kopp-
lung von den Anwendungssektoren Warme und Mobilitat mit
dem Stromsektor bedingt einen groBen Datenbedarf zur Koor-
dination. Die beiden Regulierungen haben daher eine beson-
dere Relevanz fir die Energiewirtschaft, da hier eine Vielzahl
an vernetzen Geraten eingesetzt wird, die Daten generieren.

Die neuen Regulierungen bieten zahlreiche Chancen fir Anla-
genbetreiber von vernetzten Produkten, indem sie auf die im
Betrieb erzeugten Daten ihrer Anlagen einen einfachen Zugriff
vom Hersteller erhalten und diese Daten selbst oder Uber dritte
Service-Dienstleister nutzen kénnen. Die Nutzung von Daten
kann z. B. zu optimierten Betriebsablaufen und damit zu
Kosteneinsparungen fihren. Darlber hinaus kénnen durch den
verbesserten Datenzugang neue Geschaftsmodelle entstehen,
in dem auf Basis der Daten Produktverbesserungen angestrebt
werden oder verbesserte Dienstleistungen beispielsweise zur
Wartung von Anlagen entwickelt werden.

Gleichzeitig bringen die neuen Regulierungen auch zusatz-
liche Anforderungen und damit Risiken mit sich. Die erhéhte
Verfligbarkeit und Nutzung von Daten erfordern robustere
Datenschutz- und SicherheitsmaBnahmen, um sensible Infor-
mationen vor Missbrauch zu schiitzen. Unternehmen mussen
sicherstellen, dass sie in der Lage sind, die neuen gesetzlichen
Anforderungen zu erfillen und prufen, welche Investitionen in
[T-Infrastruktur und Fachwissen erforderlich sind. Flr Hersteller
von Anlagen, die mit dem Internet verbunden sind, ist es not-
wendig, zu prifen, welche Daten ihre Anlagen erheben und in
welcher Form sie diese auch zukinftig weiter nutzen kénnen,
wenn die Rechte ihrer Kunden als Anlagenbetreiber durch den
Data Act gestarkt werden. Die Anforderungen fr einen ein-
fachen Zugang zu Anlagendaten kann neue Maglichkeiten fir
den Datenaustausch zwischen Unternehmen eréffnen und die
Zusammenarbeit und Interoperabilitat zwischen den Akteuren
in der Energiewirtschaft starken.

Vor diesem Hintergrund bieten der Data Act und der Data
Governance Act bedeutende Méglichkeiten, die Digitalisierung
und Datennutzung in der Energiewirtschaft voranzutreiben.
Die Implikationen dieser Regulierungen sind vielschichtig und
er6ffnen energiewirtschaftlichen Akteure Chancen, die Wett-
bewerbsfahigkeit zu steigern aber bedingen auch Risiken, um
die Anforderungen zu erflllen. Dieses Whitepaper hat daher
das Ziel, ein besseres Verstandnis fur die Auswirkungen der
neuen Datenregulierung zu entwickeln und Wege aufzuzeigen,
wie die Energiewirtschaft diese Veranderungen erfolgreich
bewaltigen kann.



2. Grundlagen zum Datenaustausch

2.1. Akteure beim Datenaustausch

Zentrale Akteure beim Datenaustausch sind die Datennutzen-
den und —-die Datengebenden. Wie der Name sagt, stellen
Datengebende ihre Daten den Datennutzenden zur Verfligung.
Fir die Nutzenden steht meist die Verfligbarkeit geeigneter
Daten und die Qualitatsprifung der Daten im Fokus, um die
Daten in den eigenen Use Cases nutzen zu kénnen. Fur die
Datengebenden ist regelmaBig eine einfache Weitergabe der
Daten (Interoperabilitat) und Vermeidung von Risiken (z. B.
Abfluss von Geschaftsgeheimnissen) von hdchster Bedeutung,
sowie die Sicherung der Datenqualitat.

Datentreuhédnder sind Intermediare, die diese beiden Par-
teien zusammenbringen und den Datenaustausch moglich
machen und vereinfachen. Insbesondere sollen sie helfen, Ver-
trauen zwischen den Parteien herzustellen. Stand heute finden

Experimente mit unterschiedlichen Datentreuhandmodellen
in diversen Branchen statt, von Automotive und Mobilitat bis
Pflanzenzucht und Forstwirtschaft. Es hat sich jedoch noch
kein allgemeingultiges Modell als optimal herauskristallisiert.
Gleichwohl Gbernehmen oder unterstiitzen Datentreuhander
oft die Bereitstellung folgender Aufgaben und Funktionen:

m Sichere technische Infrastrukturen fir den Datentausch

= Vertrauenswuirdige Authentifizierung von Datennutzenden
und Datengebenden

= Datenkataloge oder Portale, um Datenangebote zu finden

m  Mustervertrdge und Standardklauseln fir den
Datenaustausch

®  Zahlungsabwicklung und ahnliche Prozesse

Ambitioniertere Datentreuhander kdnnen auch weitere
Funktionen anbieten, z. B. aktives Matchmaking zwischen



Gebenden und Nutzenden, Entwicklung und Zertifizierung von
Software-Tools und Lésungen und sogar die Orchestrierung
umfassender Daten- und Entwicklerékosysteme.

Zwei wichtige Unterformen des Datentreuhanders sind der
Datenvermittlungsdienst (DVMD) und die Datenaltruisti-
sche Organisation (DAO), die im Data Governance Act (DGA)
definiert werden, und die gem. DGA teilweise umfangreichen
Pflichten unterliegen (vgl. Kap. 2.5 unten). Nicht alle Daten-
treuhander und Datenspendenorganisationen fallen allerdings
zwangslaufig in den Geltungsbereich des DGA. Manche

sind sogar explizit daraus ausgenommen, z. B. Datenbroker
und Datentreuhdnder die nur eine geschlossene (begrenzte)
Gruppe von Gebenden und Nutzenden bedienen.

2.2. Datenkategorien und Datenquellen

Je nach ihrem Schutzbedarf kénnen Daten zwei verschiede-
nen Kategorien zugeordnet werden: offenen Daten und
geschiitzten Daten. Teilweise kdnnen diese wiederum in
verschiedene Unterkategorien aufgeteilt werden. In welche
Kategorie sie fallen, hat Implikationen fir den Datenaustausch.
Je weniger geschitzt Daten sind, desto einfacher kdnnen sie
geteilt werden. Eine weitere Kategorie, die zunehmend an
Bedeutung gewinnt, sind synthetische Daten.

= Offene Daten: Daten, die ohne Einschrankung genutzt,
weiterverbreitet und weiterverwendet werden dirfen.!

Auch urspriinglich personenbeziehbare Daten, die anony-

misiert worden sind — d.h., dass ihr Personenbezug unum-

kehrbar gebrochen wurde, so dass eine Reidentifizierung
der Personen ausgeschlossen werden kann — gelten als
nicht-personenbezogene Daten und kénnen als offene

Daten genutzt werden.

®m  Geschitzte Daten: Alle weiteren Daten, die nicht 6ffent-
lich zuganglich und geschitzt sind. Diese lassen sich noch-
mals nach dem Schutzgrund und der Schutzhéhe unter-
scheiden in:

= Personenbeziehbare Daten: Daten, die sich auf eine
identifizierte oder identifizierbare nattrliche Person bezie-
hen, und somit in den Geltungsbereich der Datenschutzge-
setze fallen (DSGVO, BDSG etc.).

— »Besondere Kategorien« personenbezogener
Daten: Art. 9 DSGVO flhrt eine Unterkategorie von
besonders schutzwirdigen (da vermutlich besonders
sensiblen) Daten ein, sog. »besondere Kategorien perso-
nenbezogener Daten«. Darunter fallen Daten aus denen
rassische und ethnische Herkunft, politische Meinun-
gen, religiése oder weltanschauliche Uberzeugungen,
Gewerkschaftszugehorigkeit, genetische, biometrische

1 https:/data.europa.eu/elearning/de/modulel/#/id/co-01

und Gesundheitsdaten sowie Daten zu Sexualleben und
sexueller Orientierung. Die Verarbeitung dieser Daten
unterliegt besonders hohen Auflagen. Fir die Energiewirt-
schaft durften diese Daten jedoch selten relevant sein.

— Daten, die Geschidftsgeheimnisse enthalten: Daten
Uber bestimmte technische Systeme oder Prozesse ent-
halten oft kritische Geschéaftsinformationen, z. B. Kennli-
nien von Batterien in der Energiespeicherindustrie. Firmen
muUssen jeweils fir sich definieren, welche ihrer Daten
unbegrenzte geteilt werden kénnen, welche nur unter
bestimmten Auflagen oder mit bestimmten Nutzenden,
und welche so sensibel sind, dass sie keinen Externen ver-
flgbar gemacht werden koénnen.

— Synthetische Daten: Daten, die kiinstlich generiert
worden sind. Synthetische Daten werden auf Basis eines
»echten« Datensets generiert. Das neue kinstliche
(synthetische) Datenset repliziert die Strukturen des ihm
zugrundeliegenden urspringlichen Sets, ohne dass aber
einzelne »klnstliche« Werte den ihnen zugrundeliegen-
den »echten« Werten zugeordnet oder Informationen, die
diese identifizieren wirden, aus dem kunstlichen Datenset
herausgelesen werden kénnten. Synthetische Daten spie-
len in der KI-Entwicklung eine wachsende Rolle.

Es gibt eine Vielzahl von Datenquellen. Besonders wichtige
fur die Energiewirtschaft sind:

= |ndustrielle Produktions- und Anlagendaten

m Zeitreihen von Messdaten zum Strombezug von Haushalten
und Unternehmen

= Offentliche Daten von &ffentlichen Stellen

® Forschungsdaten und Verbandsdaten

2.3. Datenlebenszyklus

Der Datenaustausch findet innerhalb des Datenlebenszyklus
statt, der sich in 5 Schritten darstellen Iasst (siehe Abbildung 1).

Der erste Schritt im Daten-Lebenszyklus ist die (1) Datenerhe-
bung. Diese wird in der Regel vom Datengebenden tUbernom-
men und geschieht meist mittels Sensorik, gelegentlich (z. B.
bei Haushalten) auch Uber manuelle Eingabe. Auch Software-
anwendungen kénnen Daten erzeugen, die im Energiebereich
relevant sind, z. B. Preisvorhersagen oder Transaktionsdaten
von Energiemarkten.

Der nachste Schritt im Daten-Lebenszyklus ist die (2) Auf-
bereitung oder Veredelung der erhobenen Rohdaten, um
sie fUr weitere Analysen und Verarbeitung verwendbar zu
machen. Dieser Schritt umfasst insbesondere die Bereinigung


https://data.europa.eu/elearning/de/module1/#/id/co-01

1. Datenerhebung

2. Aufbereitung
oder Veredelung

5. Léschung oder

Archivierung 3. Zugriff auf die

Daten fir den
Nutzenden

4. Verarbeitung
der Daten

Abbildung 1: Datenlebenszyklus aus Erhebung, Aufbereitung,
Zugriff, Verarbeitung und Léschung

der Daten um Mess-, Einheiten-, Formats- und andere Fehler
zu beseitigen; ihre Formatierung und ggf. Annotierung
oder Zusammenfassung nach einem festgelegten Schema.
Bei personenbezogenen Daten kann die Aufbereitung auch
eine Anonymisierung oder Pseudonymisierung beinhal-
ten, um die Einhaltung von Datenschutz und Datensicherheit
zu gewadbhrleisten. Gerade wenn die Daten geteilt werden
sollen, ist dies wichtig. Aus dem gleichen Grund kénnen bei
nicht-personenbeziehbaren aber schutzbedirftigen Daten (z.
B. Geschaftsgeheimnissen) kritische Informationen geldscht
werden.?

Sehr wichtig, wenn die Daten geteilt oder auch nur innerhalb
der datenerhebenden Organisation breit verwendet werden
sollen, ist die Erstellung aussagekraftiger Metadaten. Gute
Metadaten ermdglichen Nutzenden, relevante Datensatze

zu finden und schnell zu verstehen, welche Daten das Set
beinhaltet, wie die Daten strukturiert, formatiert, annotiert
und/oder gecodet sind; wie, von wem und wann sie erhoben
wurden, ihre Qualitdt und Zuverlassigkeit, welche Einheiten

verwendet werden, und wie die Rohdaten aufbereitet wurden.

Metadaten sollten nach definierten Standards und festen
Vokabularien erstellt werden. Es existieren mittlerweile zahl-
reiche Metadaten-Standards.>

Werden die Daten geteilt, gewahrt der Datengebende dem
Datennutzenden nun (3) Zugriff auf die Daten. Konkret
kann dies in der Maschine-zu-Maschine Kommunikation etwa
Uber eine API geschehen oder in der Mensch-zu-Maschine
Kommunikation Uber die Bereitstellung in einem Web-Portal
oder Uber den Versand einer E-Mail. Der Nachteil dieses Weges
flr den Datengebenden ist, dass er alle praktische Kontrolle
Uber die Daten aufgibt.

Alternativ konnen die Daten auch in einen gesicherten
Datenraum hochgeladen werden, der unter der Kontrolle des
Datengebenden oder eines Dritten (z. B. eines Datentreuhan-
ders) steht. Die Verarbeitung der Daten durch den Nutzenden
erfolgt dann in diesem Raum, so dass Gebende bzw. der ver-
trauenswirdige Dritte Aufsicht und Kontrolle Gber die Daten
behalten. SchlieBlich kann der Datengebende dem Nutzenden
gar keinen direkten Zugriff auf die Daten gewahren, sondern
ihm nur erlauben, seine Algorithmen an den Datengebenden
(oder den vertrauenswurdigen Dritten) zu schicken. Letztere
implementieren diese Algorithmen dann an den Daten, und
der Nutzende erhalt nur das Ergebnis der Berechnungen
zuriick. In jedem Fall missen der Datengebende, der Nutzende
sowie etwaige Dritte (Treuhander, weitere Dienstleister) orga-
nisatorische und technische Vereinbarungen treffen, damit die
Daten sicher und in hoher Qualitat bereitstehen und verarbei-
tet werden konnen.

Sobald die geteilten Daten flr den Datennutzenden bereit-
gestellt worden sind, kann (4) die Verarbeitung der Daten
erfolgen, um aus ihnen Wert zu generieren. Je nach Vereinba-
rung zwischen dem Datengebenden, Nutzenden und etwaigen
Dritten, erfolgt schlieBlich die (5) Loschung oder Archivie-
rung der Daten.

Bei jedem dieser Schritte stehen die Datengebenden und
Datennutzenden vor verschiedenen Herausforderungen,
um einen nahtlosen Datenaustausch im Energiesektor zu
ermaoglichen.

2.4. Herausforderungen beim Datenaustausch
2.41. Okonomische Herausforderungen und Risiken

Verstarktes Teilen und gemeinsame Nutzung von Daten
zwischen Unternehmen, staatlichen Stellen und sogar

2 Anonymisierung bzw. Loschung von Geschaftsdaten u. &. geht per Definition mit einem Informationsverlust einher. Wie gro3 bzw. problematisch dieser Infor-
mationsverlust ist, hdngt von der jeweiligen Fragestellung und den Details des Datensets ab. Es gibt statistische Techniken, um den zu erwartenden Informa-

tionsverlust zu berechnen.

3 Siehe z.B. https://rdamsc.bath.ac.uk/ https://www.dcc.ac.uk/guidance/standards/metadata/list
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Haushalten sind wichtige Treiber fir Wirtschaftswachstum,
neue Geschaftsmoglichkeiten und das Erreichen von Trans-
formationszielen wie der Energiewende. Die Daten- und
Digitalisierungsstrategie der EU sowie mehrere neue EU-Ver-
ordnungen schaffen hierfir einen rechtlichen und politischen
Rahmen.

Trotz seiner Potentiale ist Datenteilen jedoch kein Selbstldu-
fer. Der Grund hierfr ist, dass Datengebende und Nutzende
sich oft einem grundsatzlichen Nutzen-Kosten-Risiken/
Unsicherheiten-Trilemma gegenUbersehen. Fir Gebende
wie Nutzende lohnt sich das Datenteilen, wenn der so fir sie
entstandene Wert (Nutzen) die Kosten und Risiken Ubersteigt.
Es kann jedoch schwierig sein, ex ante abzuschétzen, ob dies
der Fall ist. Um starkeres Datenteilen zu forcieren, gilt es also,
Kosten und Risiken zu senken, Nutzen zu erhdhen und Unsi-
cherheiten zu reduzieren.

FUr die Datennutzenden liegt der Wert (Nutzen) meist in
zusatzlichen Umsatzen, Kostensenkungen oder Innovationen,
die die geteilten Daten ermoglichen. Mogliche Nutzen fir die
Datengebenden sind z. B. GebUhren oder andere monetare
Entschadigungen, die sie fir die Daten erheben kdnnen, rezip-
rok gewahrte Datenzugange oder Produkte oder Dienste, die
die Nutzenden mit den Daten entwickeln und ihnen verbilligt
gewahren. Gebende kdnnen Datenzugang als gesellschaft-
lichen Beitrag auch ohne direkten wirtschaftlichen Vorteil
gewahren, etwa als Datenspende oder aus PR-Griinden.

Wichtigste Kosten fiir beide Akteure ist meist der Personalauf-
wand, um die Daten zu teilen, aufzubereiten, auf Qualitat zu
prUfen und auszuwerten. Weitere Kosten entstehen durch den
Aufwand, wertige Use Cases fir die Daten zu identifizieren
und umzusetzen, Vereinbarungen mit dem Datengeber bzw.
Nutzer zu schlieBen, die Compliance zu sichern, sowie etwaige
Investitionen in IT-Infrastruktur und mogliche Gebuhren fir
den Datenzugang.

Die wichtigsten Risiken entstehen durch fehlenden Daten-
schutz und mangelnde Datensicherheit sowie fehlende
Rechtssicherheit. Fir Datengebende besteht das Risiko, dass
ihre Daten zu illegitimen Zwecken oder von unbefugten Stellen
ausgewertet werden oder Geschaftsgeheimnisse abflieBen.
Datennutzende laufen Gefahr, dass Fehler in den Daten oder
Metadaten unerkannt bleiben und zu kostspieligen Folge-
fehlern flhren, oder dass der von der Datennutzung erhoffte
Mehrwert nicht realisiert wird. Ein typisches Beispiel ist, dass
sich verandernde Datenqualitat die Genauigkeit und Zuverlas-
sigkeit von KI-Anwendungen erheblich beeintrachtigen kann.
SchlieBlich haben beide Akteure das Risiko, dass Compliance-
VerstoBe des jeweils anderen auf sie zurtickfallen und ihnen
Rechts- oder Reputationsschaden verursachen.

Ein weiterer Unsicherheitsfaktor betrifft die Frage, welche
werthaltigen Use Cases es gibt, welche Daten fir diese
bendtigt werden, wie gro3 der abzuschépfende Mehrwert
und der daflr nétige Aufwand tatsachlich sind. Dies kdnnte
insbesondere dort der Fall sein, wo branchen- oder domanen-
Ubergreifende Use Cases entwickelt werden sollen. Hier ist
einerseits das Innovationspotential am groBten, andererseits
sind diese oft noch am wenigsten definiert. Die Identifikation
und Entwicklung von Use Cases erfordert daher oft intensive
Kommunikation und Zusammenarbeit zwischen potenziellen
Partnern. Vertrauenswirdige Dritte kdnnen hier als Matchma-
ker eine wichtige Rolle spielen, um Datengebende und Nutzen-
de zusammenzubringen und ihnen zu helfen, Use Cases zu
identifizieren.

Intermedidre wie Datentreuhander helfen, die Risiken und
Kosten flir Datengebende und Nutzende zu senken. Sie
senken Suchkosten durch Matchmaking und die Bereitstellung
gepflegter Datenkataloge und Portale, helfen die Vertrauens-
wirdigkeit der Parteien und die Sicherheit der Transaktionen
zu garantieren, und unterstitzen ihre technische, rechtliche
und geschaftliche Abwicklung.

2.4.2. Datenstandardisierung

Die bereitgestellten Daten mussen vom Datennutzer inter-
pretiert und weiterverarbeitet werden kdnnen. Deshalb ist die
Nutzung von Standards von hoher Bedeutung. Nach Standards
erhobene und bereitgestellte Daten erreichen einen groBeren
Markt, haben mehr Anwendungsmaglichkeiten und sind des-
halb von héherem Wert.

Fir den Energiesektor ergeben sich hier besondere Chan-

cen, weil bereits umfangreich Prozesse und Datenformate im
regulierten Bereich der Energiewirtschaft vereinbart sind und
in den Unternehmen vorliegen. Im nicht-regulierten Bereich
bestehen hier noch erhebliche Potentiale, zum Beispiel bei der
Bereitstellung von Betriebsdaten von Anlagen oder auch bei
der Kommunikation von Daten flr aufkommende Prozesse wie
der Flexibilitatsbereitstellung.

2.4.3. Herausforderungen beim Datenaustausch

Vor jeder Verarbeitung von Daten (Erhebung, Bereinigung,
Analyse, Loschung etc.) und einem Datenaustausch muss
sichergestellt sein, dass sie rechtlich zulassig ist. Das gilt ins-
besondere bei personenbeziehbaren Daten (vgl. Art. 6. V.

m. Art. 5 DSGVO) aber auch bei nicht-personenbeziehbaren
Daten, wenn sich dies aus z. B. urheber-, wettbewerbs- oder
vertragsrechtlichen Vorschriften ergibt. Grundsatzliche Fragen,
die meist vertraglich oder im Rahmen einer Datenschutz-
erklarung geregelt werden, sind z. B. die Zwecke, zu denen
die Daten verarbeitet werden, inwiefern die Daten oder die
Verarbeitungsergebnisse mit Dritten geteilt werden dirfen,
Loschfristen und SicherheitsmalBBnahmen, sowie ggf. die Kom-
pensation von Datengebenden.



Eine Herausforderung ist, dass aus Compliance-Versdumnissen
des einen Partners rechtliche Risiken fir den anderen entste-
hen konnen. Ist z. B. ein Verarbeitungszweck des Datennut-
zenden, oder sogar die Datenweitergabe selbst, nicht von der
Datenschutzerklarung oder anderen vertraglichen Dokumenten
des Datengebenden gedeckt, kann sich hieraus ein Complian-
ce-VerstoB3 sowohl des Nutzenden wie des Gebenden ergeben.
Grundsétzlich kann dieser Herausforderung Gber eine belast-
bare Vertragsgestaltung und vorherige rechtliche Prifung

der geplanten Datenzugriffe und Verarbeitungen begegnet
werden. Auch vertrauenswdrdige Dritte wie Datentreuhander
kdnnen einen geeigneten Rahmen fur die Datengebenden

und Datennutzenden geben, um dieser Herausforderung zu
begegnen.

Datensicherheit:

Bei industriellen Produktions- und Anlagedaten ist die
Gewabhrleistung der Datensicherheit von herausragender
Bedeutung. In einer Befragung von Bitkom &uBerten 47
Prozent der Unternehmen, die keine Daten teilen, Angst vor
maoglichem Missbrauch ihrer Daten (Bitkom 2023b). Deswegen
spielen die Authentifizierung und Autorisierung eine entschei-
dende Rolle, um die Datenzugriffe zu kontrollieren und Daten-
missbrauch und die Weitergabe von Geschaftsgeheimnissen zu
verhindern.

SchutzmaBnahmen werden daher von Unternehmen und
anderen Institutionen bereits als Teil ihrer allgemeinen Daten-
sicherheitsstrategie implementiert und kénnen fir den Daten-
austausch genutzt werden. Je nach Modalitat des Datenteilens
kdnnen SchutzmaBnahmen durch Datentreuhander oder
andere vertrauenswiurdige Dritte Gbernommen werden.

Interoperabilitat:

FUr einen einfachen Datenaustausch stellt die Interoperabilitat
eine wichtige Anforderung und haufig eine Herausforderung
dar. In der oben genannten Bitkom-Befragung gaben 26
Prozent der Unternehmen den Datenaustausch auf, da Daten
nicht direkt kompatibel waren (Bitkom 2023b). Die Heterogeni-
tat der Datenformate ist auch innerhalb derselben Branchen
weit verbreitet und soll durch den Data Act deutlich verein-
facht werden. Die Daten missen in »umfassenden, strukturier-
ten, allgemein verwendeten und maschinenlesbaren Forma-
ten« (EU Com 2024)* zur Verfligung stehen. Daher stehen viele
Unternehmen vor der Herausforderung, diese Anforderungen
zu erflllen. Dies umfasst die Datenaufbereitung nach geeigne-
ten (Branchen-)Standards und auch mdgliche Aktualisierungen,
wenn Standards angepasst werden.

Schutzbediirftige Daten:
FUr geschiitzte Daten (z. B. industrielle Produktions- und

Anlagendaten oder personenbeziehbare Daten) ist die
Umsetzung von SchutzmaBnahmen eine Herausforderung.
Unternehmen mussen sicherstellen, dass keine Informationen
weitergegeben werden, die die Rechte von Anlagenherstellern
oder Nutzern verletzen und damit zu finanziellen Verlusten
oder Entschadigungen fihren konnen. Datenanbieter missen
daher technische MaBnahmen ergreifen, um sensible Informa-
tionen zu schiitzen und gleichzeitig die Nutzbarkeit der Daten
zu gewabhrleisten. Sollen aggregierte Daten geteilt werden, ist
sicher zu stellen, dass keine personenbeziehbaren Informatio-
nen daraus abgeleitet werden kdnnen. Bei Smart Meter Daten
ist der Schutz personenbeziehbarer Daten z. B. durch eine
geografische oder zeitliche Aggregation von Daten (Wagh,
Mishra 2023) mdglich. Fir die Umsetzung des Schutzes sen-
sibler Daten stehen technische Losungen zur Verflgung, die
Anforderungen der Datengebenden und -Nutzenden erfllen
kénnen.

Widerrufsrecht von Datenspenden:

Bei personenbezogenen Daten spielen Datenspenden eine
wichtige Rolle, weil es die Kosten fur Datennutzenden sparen
kann. Da solche Daten jedoch oft sensible Informationen Gber
Einzelpersonen enthalten, missen die Datennutzenden sicher-
stellen, dass die betreffenden Daten ordnungsgemaf geldscht
werden, wenn ein Datenspender einen Widerruf der gespen-
deten Daten verlangt oder die Spendenvereinbarung auslauft.
Werden die Daten anonymisiert, sind sie nicht langer perso-
nenbezogene Daten und somit nicht langer im Geltungsbe-
reich der DSGVO, so dass Widerrufsrechte (sowie alle anderen
DSGVO Regeln) entfallen.

Trilemma - Herausforderungen

Die groBte Herausforderung fir den Datenaustausch stellt das
Nutzen-Kosten-Risiken/Unsicherheiten-Trilemma dar.
Hierzu sind sowohl fir Datengebende wie auch Datennutzen-
de folgende Fragen zu beantworten:

1. Wie groB ist der Nutzen der Daten / welchen Wert haben sie?

2. Wie groB ist der nétige Aufwand, um die Daten teilen zu
konnen (einschl. der nétigen Aufbereitung der Daten)?

3. Wie groB ist das potenzielle Risiko fir den Datenaustausch,
welche Unsicherheiten bestehen?

Wahrend die Datengebenden vor allem das Nutzen-Kosten-
Dilemma bewaltigen missen, haben Datennutzenden zusatz-
lich auch Herausforderungen die Datenqualitat, Interoperabili-
tat und das Widerrufsrecht zu gewahrleisten.

Als Infrastruktur, welche einige der genannten Herausforde-
rungen beim Datenaustausch 16sen kann, sind Modelle und
Konzepte fir Datenrdume als Plattform entwickelt worden,

4 Absatz 1in Artikel 5, Data Act online unter http:/data.europa.eu/eli/reg/2023/2854/0j (Regulation (EU) 2023/2854 of the European Parliament and of the
Council of 13 December 2023 on harmonised rules on fair access to and use of data and amending Regulation (EU) 2017/2394 and Directive (EU) 2020/1828)
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die bereits in verschiedenen Sektoren auch operativ genutzt
werden. Datenrdume reprasentieren dezentrale Datendko-
systeme, die auf einen gemeinsamen Nutzen abzielen und auf
gemeinsam vereinbarten Technologien und Normen beruhen,
um die Interoperabilitat der Daten und die Sicherheit des
Datenaustauschs zu gewahrleisten.

Um Herausforderungen des Teilens und des Austausches von
Daten zu l6sen, sind Datentreuhander eine Losungsmoglich-
keit, die als neutrale Dienstleister zwischen Datengebenden
und Datennutzern agieren. Neben dem sicheren Datenaus-
tausch auch Uber eigene Datenrdaume kénnen Datentreuhan-
der weitere Herausforderungen lésen (u. a. Einhaltung von
Compliance-Anforderungen, Aufbereitung von Daten z. B. zur
Anonymisierung, Broker/Matchmaker zwischen Datengeben-
den und Nutzenden oder Beratungsdienstleistungen).

2.5. Lésungen zum Datenteilen durch
EU-Regulierung
2.5.1 Data Governance Act (DGA)
Was sind die Ziele des DGA und wie sollen sie erreicht
werden?
Der DGA trat im Juni 2022 in Kraft und wird seit 24. Septem-
ber 2023 angewendet. Er hat zwei wesentliche Ziele. Erstens
will er das Teilen und Spenden von Daten unter Privaten sowie
die Nutzung geteilter oder gespendeter Daten beférdern.
Der DGA flhrt die bisher geringe Bereitschaft von Firmen,
Privatpersonen und sonstigen Akteuren der Datenwirtschaft,
ihre Daten zu teilen, zu spenden oder solche Daten zu nutzen,
auf mangelndes Vertrauen zurlick. Daher entwickelt der
DGA einen Rechtsrahmen flr sog. Datenvermittlungsdienste
(DVMDs; data intermediary organisations), die kommerzielles
Datenteilen ermdglichen sollen, und fir sog. Datenaltruisti-
sche Organisationen (DAQs; data altruism organisations), die
Datenspenden forcieren sollen. DVMDs und DAOs kénnen als
Unterformen von Datentreuhdndern verstanden werden. Der
im DGA definierte Rechtsrahmen soll die Entstehung von ver-
trauenswirdigen DVMDs und DAOs beférdern und so Abhilfe
schaffen (European Commission 2024, Kerber 2021).

Zweites Ziel des DGA ist es, 6ffentliche Stellen, die im Besitz
geschutzter Daten sind, zu befahigen, diese zur Weiterver-
wendung herauszugeben. Offentliche Stellen waren bereits
durch die Open Data Directive (EU 2019/1024) angehalten, in
ihrem Besitz befindliche Daten flr die Nutzung durch Private
freizugeben. Geschlitze Daten — d.h. personenbeziehbare
Daten, Geschaftsgeheimnisse, geistiges Eigentum und Daten
unter Geheimhaltungspflicht — waren jedoch ausgenommen.
Der DGA legt Bedingungen fest, unter denen solche Daten
herausgegeben werden kénnen. Er definiert aber keine neuen
Rechtspflichten, diese Daten tatsachlich auch herauszugeben.

Das bleibt den Mitgliedsstaaten vorbehalten. Wichtig ferner:
Daten im Besitz von offentlichen Unternehmen sowie Kultur-
und Bildungseinrichtungen (z. B. Universitaten) sind von diesen
Regelungen des DGA explizit ausgenommen. Fir die Energie-
wirtschaft dirften daher vor allem die Regelungen zu DVMDs
und DAOs relevant sein, weniger die zur Herausgabe 6ffent-
licher Daten. Die weitere Diskussion fokussiert sich daher auf
DVMDs und DAOs.

Was sind, was diirfen und was miissen
Datenvermittlungsdienste?

Gem. Art. 2 DGA sind DVMDs Dienste, die Geschéftsbezieh-
ungen zwischen einer unbestimmten Anzahl von Datenin-
habern (Firmen, natlrliche Personen, etc.) und Datennutzern
herstellen, um Datennutzung zu ermdglichen. Explizit keine
DVMDs sind:

i. Dienste wie Datenbroker, die Daten von Dateninhabern
sammeln, diese wertsteigernd veredeln (z. B. anreichern,
aggregieren) und an Datennutzer lizensieren, ohne eine
Geschéftsbeziehung zwischen Dateninhabern und Nutzern
herzustellen;

ii. Dienste, die ausschlieBlich von einem Dateninhaber (z. B.
einem GroBkonzern) genutzt werden, um die Verwendung
seiner Daten zu ermdglichen (z. B. eine konzerninterne
Datenplattform),

.Dienste, die von mehreren juristischen Personen in einer
geschlossenen Gruppe genutzt werden (z. B. innerhalb
einer Lieferkette);

iv. Anbieter technischer Werkzeuge wie Clouds oder Software,
die Datenaustausche ermdglichen, deren Anbieter aber
nicht als Vermittler auftritt. Ein Cloud-Anbieter ist also kein
DVMD, ein Datenmarktplatz-Betreiber schon.

DVMDs kénnen profit- wie nicht-profitorientiert sein. Art. 11
und 12 DGA regeln die Bedingungen fir DVMDs. Diese sind
relativ umfangreich. Die Wichtigsten sind:

= DVMDs mussen alle bestehenden gesetzlichen Bestimmun-
gen einhalten, z. B. Datenschutz, Wettbewerbsrecht, Schutz
von Geschaftsgeheimnissen, usw. Insbesondere hat der
DGA keinen Vorrang vor der DSGVO.

= DVMDs dirfen die Daten, die Datengebende Uber sie
teilen, zu keinen anderen Zwecken verwenden als (i) diese
den Datennutzenden zur Verfligung zu stellen, (ii) um den
Vermittlungsdienst selbst weiterzuentwickeln, und (iii) zu
Sicherheitszwecken. Der DVMD darf die Daten also nicht
fur eigene geschaftliche oder sonstige Zwecke, die Uber die
Datenvermittlung hinausgehen, nutzen.

m Der Gesetzgeber scheint vorzusehen, dass DVMDs die Uber
sie ausgetauschten Daten grundsatzlich in dem Format wei-
tergeben, in welchem sie sie von den Datengebenden erhal-
ten haben. Formatumwandlungen sind grundsatzlich nur
zuldssig, um die Interoperabilitat zu verbessern, auf Wunsch



der Nutzenden, aus rechtlichen Griinden oder um inter-
nationalen Datennormen zu genligen. Sonstige Datenver-
edelungen scheinen nur zulassig, wenn sie dem Datenaus-
tausch dienen — genannt werden »Pflege«, Konvertierung,
Anonymisierung und Pseudonymisierung — und bedurfen
der ausdrlcklichen Zustimmung der Datengebenden. Eine
weitergehende Anreicherung der Daten mit zusatzlichen
Informationen oder Aggregation zu einem gréBeren Daten-
produkt kdnnte somit nicht zuldssig sein und sollte zunachst
rechtlich geprift werden.

m  Gleiches gilt fir Zusatzdienste und Tools. Der DGA erwahnt,
dass der DVMD solche anbieten kdnnte, scheint aber primar
an Dienste/Tools zu denken, die direkt das Datenteilen
erleichtern (z. B. Zwischenspeicherung, Anonymisierung).
Ob weitergehende Dienste, z. B. Analytics, zulassig waren,
ist noch unklar. Alle Anwendungen von Diensten/Tools
bedlrfen der Zustimmung der Datengebenden.

= DVMDs missen gesonderte juristische Personen sein. Ein
DVMD kann z. B. keine Geschaftseinheit innerhalb einer
Firma sein, sondern musste als eigenstandige Tochtergesell-
schaft 0.a. organisiert werden. DVMDs durfen Datengeben-
den und Nutzenden keine Sonderkonditionen (z. B. Rabatte)
gewahren, wenn diese noch andere Dienste des DVMD
oder von verbundenen Unternehmen nutzen.

= DVMDS mussen sich bei einer zustandigen Behorde anmel-
den, die jeder EU-Mitgliedsstaat benennt. In Deutschland
Ubernimmt diese Funktion die Bundesnetzagentur. Diese
Behorde gibt die Meldung unverziglich an die Europaische
Kommission weiter, die eine offentliche Liste® anerkannter
DVMDS fihrt.

= Weitere Vorschriften betreffen den fairen, transparenten
und nicht-diskriminierenden Zugang, Sicherheit, Daten-
pannen, Informationspflichten, Insolvenz, Interoperabilitat,
Protokollierung und Datenlibertragung ins Ausland.

DVMDS, die schon am 23. Juni 2022 ihre Dienste anboten,
mussen den DGA ab 24. September 2025 erfillen. DVMDS,
die nach dem 23. Juni 2022 die Arbeit aufnahmen, waren
grundsatzlich schon heute verpflichtet, den DGA zu erflllen.

In der Praxis ist das aktuell aber schon deshalb nicht vollstandig
moglich, da Deutschland die zustandige Behorde erst kirzlich
benannt hat. EU-weit sind auch erst wenige DVMDS (u. a. aus
Finnland, Frankreich und Ungarn) der Kommission gemeldet
worden. Anerkannte DVMDs diirfen ein gemeinsames Logo®
als »EU Recognised Data Intermediary« tragen.

Was sind, was diirfen und was miissen Datenaltruisti-
sche Organisationen?

Datenaltruistische Organisationen (DAOs) sind juristische Perso-
nen, die auf Grundlage von Datenaltruismus (»Datenspende«)

bereitgestellte Daten erheben und Nutzenden fir Ziele von
allgemeinem Interesse zur Verfligung stellen (Art. 15 DGA).
Art. 2, Abs. 16 DGA definiert »Datenaltruismus« als freiwillige,
Uber Kostenentschadigung hinaus unentgeltliche Bereitstellung
von Daten durch Dateninhaber bzw. natirliche Personen auf
Grundlage einer Einwilligung, fur Ziele von allgemeinem Inte-
resse, wie der Bekampfung des Klimawandels, Verbesserung
der Mobilitdt, oder zur Forschung. Dabei lasst der DGA offen,
ob gewinnorientierte Unternehmen solche gespendeten Daten
verwenden durfen, und wenn ja, ob fir Zwecke mit zumin-
dest mittelbarer Gewinnabsicht (z. B. Produkt-F&E). Der DGA
schlieBt das zumindest nicht aus. In jedem Fall dtrfen Daten-
spender nicht fur ihren Altruismus entlohnt werden (egal, ob
Uber Entgelte, Rabatte, Zugange zu besonderen Dienstleistun-
gen etc.).

Art. 19 DGA ermdglicht DAQOs, sich als »in der Union aner-
kannte« DAO bei einer mitgliedsstaatlichen Behorde regist-
rieren zu lassen (in Deutschland wieder die Bundesnetzagen-
tur). Anerkannte DAQOs dUrfen sich als »EU Recognised Data
Altruism Organisation« bezeichnen, ein entsprechendes Logo
tragen, und werden in einem gemeinsamen europaischen
Register gefuhrt. Die Eintragung als »anerkannte DAO« ist
aber explizit kein Muss — auch »nicht-anerkannte« Organisatio-
nen kdnnen weiterhin datenaltruistische Tatigkeiten durchfih-
ren (ErwG 46 DGA).

Die Bedingungen fur eine Anerkennung sind relativ umfang-
reich (Art. 18-21 DGA). Anerkannte DAOs dirfen keine
Erwerbszwecke verfolgen und missen von jeder Organisation
mit Erwerbsabsicht unabhangig sein. hre Dokumentations-
und Berichtspflichten umfassen u. a. die Namen und Kontakt-
daten aller Datengebenden und Datennutzenden, Zeitpunkt
oder Dauer, Zwecke und technische Mittel der von den
Nutzenden vorgenommenen Verarbeitungen und eingesetzten
technischen DatenschutzmaBnahmen, sowie ggf. Ergebnisse.
Die DAO muss die Datengebenden vor jeder Verarbeitung
ihrer Daten Uber Ziele, Zweck und ggf. den Standort dieser
informieren, und ihnen Werkzeuge zum einfachen Erteilen und
Widerrufen von Einwilligungen bereitstellen. Hinzu kommen
Sicherheitsanforderungen und Einhaltung eines noch durch die
Kommission zu definierenden »Regelwerks«, das informations-
und sicherheitstechnische Anforderungen weiter definieren
soll (Art. 22 DGA). Ein Entwurf soll Anfang 2025 vorliegen. Die
EU will auch ein gemeinsames Einwilligungsformular (common
consent form) fir DAOs herausgeben, so dass Einwilligungen
unionsweit in standardisierter Form eingeholt werden kénnen.
Allerdings ist bislang erst eine einzige DAO (aus Spanien) im
europdischen Register anerkannter DAOs erschienen.

5 Liste einsehbar unter https://digital-strategy.ec.europa.eu/en/policies/data-intermediary-services

6 Logo verfligbar unter https://digital-strategy.ec.europa.eu/de/library/logos-data-intermediaries-and-data-altruism-organisations-recognised-union
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Was sind kritische Diskussionspunkte?

Das Ziel des DGA, starkeres Teilen, Spenden und Nutzen von
Daten zu forcieren, findet breite Unterstlitzung. Auch die
Entwicklung eines EU-weiten Rechtsrahmens und gemeinsa-
me europaische Logos und Brandings fir DVMDs und DAOs
ist grundsatzlich sinnvoll. Gleichzeitig wird kritisiert (z. B. Veil
2021a, 2021b, 2021¢), dass der DGA in erster Linie neue und
aufwendige Pflichten fir DVMDs wie DAOs schafft, ohne

im Gegenzug wesentliche Erleichterungen (z. B. Ausnahmen
aus der DSGVO) oder Vorteile zu bieten. Diskutabel scheint
auch die den DGA begrindende Problemwahrnehmung, dass
primar mangelndes Vertrauen in ihre Sicherheit und Neutrali-
tat die Entwicklung von DVMDs und DAOs hemme. Wie aber
oben erldutert, schaffen Vertrauen/Neutralitat noch keinen
positiven Anreiz, Daten zu teilen. Erst die Erwartung, dass der
Nutzen die Kosten Uberwiegen wird, schafft solche Anreize.
Der (kostentreibende) Aufwand, den der DGA den DVMDs
und DAOs auferlegt, sowie seine Einschrankungen hinsichtlich
eigener Datennutzung, Sonderkonditionen, Organisationsform
und moglicherweise bei Zusatzdiensten und wertsteigernder
Datenanreicherung (bei DVMDs) sowie Erwerbszwecken (bei
DAOs) macht es zumindest nicht einfacher, DVMDs und DAOs
aufzubauen und Angebote zu schaffen, die Datenteilen und
-spenden aktiv anreizen. Die grundsatzliche Logik, Datenteilen
starker voranzutreiben, besteht gleichwohl fort. Akteure der
Datenokonomie sollten daher einerseits untersuchen, inwiefern
DVMDs und anerkannte DAOs im Sinne des DGA dennoch
ein gangbarer Weg fir sie sind; andererseits aber auch aktiv
prifen, ob andere Konstruktionen, die nicht in den DGA fallen,
fur sie rechtlich moglich und wirtschaftlich-technisch sinn-
voll sein kdnnten. Das kdnnte beispielsweise die Einrichtung
eines gemeinnitzigen, sektoralen Data Brokers sein, der keine

direkten kommerziellen Beziehungen zwischen Datengeben-
den und Nutzenden herstellt — somit kein DVMD nach DGA ist
und nicht unter die DGA-Bestimmungen fallt — aber dennoch
so ausgestaltet wird, um maoglichst hohes Vertrauen zu genie-
Ben (z. B. keine eigene Profitorientierung, Betrieb durch einen
Branchenverband u.A.).

2.5.2. Data Act (DA)

Was sind die Ziele des Data Acts?

Das mit dem Data Act verfolgte Gbergeordnete Ziel ist die
gerechtere Verteilung der Wertschopfung aus Daten auf die
Akteure im digitalen Umfeld. Datensilos sollen aufgebrochen
und die dadurch freiwerdenden Daten fir alle Akteure zugang-
licher gemacht werden, sodass ein wettbewerbsorientierter
Datenmarkt entsteht und neue Maglichkeiten fir datenge-
triebene Innovationen geschaffen werden. Gleichzeitig sollen
die Rechte derjenigen gestarkt werden, deren Produkte- und
Dienstenutzung erst verwertbare Daten generieren.

Wie sollen diese Ziele erreicht werden?

Die Ziele des Data Acts sollen vor allem erreicht werden, indem
Nutzer digitaler Produkte und darauf basierender Dienste
mehr Kontrolle Gber die in ihren Produkten und den von ihnen
genutzten Diensten anfallenden Daten erhalten. Als Nutzer
gelten sowohl Privatpersonen als auch Unternehmen (Art.

2 Nr. 12) wie z. B. Anlagenbetreiber. So kénnen Nutzer vom
Dateninhaber die Bereitstellung von Daten — nach Mdglichkeit
in Echtzeit — fur sich selbst oder fir Datenempfanger verlan-
gen (Art. 4 und 5). Dateninhaber sind alle naturlichen oder
juristischen Personen, die Kontrolle Gber ein Produkt und einen
damit verbundenen Dienst haben, und die dadurch in der Lage
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Abbildung 2: Schrittweise Auswirkungen des Data Acts

Der Data Act ist am 11. Januar 2024 in Kraft getreten, die meisten
seiner Vorgaben erlangen allerdings erst 20 Monate nach Inkraft-
treten Gltigkeit, also am 12. September 2025. Ausnahmen bilden
die Pflichten aus Art. 3 Abs. 1, Produkte so zu gestalten, dass
Daten standardmaBig fir die Nutzer zuganglich sind, die ein Jahr
spater, also am 12. September 2026 Gultigkeit erlangen sowie

die Erstreckung der Vorgaben auf Alt-Vertrdge, die erst ab dem
12. September 2027 Giltigkeit erlangen.

12. September 2025:

Verarbschiedung des Inkraftteten der Anwendbarkeit der Gultigkeit bzgl. Erstreckung der

Data Acts Verordnung Verordnung Produktdesign- Vorgaben auf
pflichten Altvertrage

12. September 2025: 12. September 2027:



sind, Daten bereitzustellen (Art. 2 Nr. 13). Datenempfanger
wiederum sind alle naturlichen oder juristischen Personen,
denen zu geschaftlichen Zwecken auf Verlangen eines Nutzers
Daten seitens des Dateninhabers bereitgestellt werden (Art. 2
Abs. 14).

Dateninhaber dirfen auBerdem gemaB Art. 4 Abs. 13 durch
den Nutzer generierte nicht-personenbezogene Daten nur
noch dann selbst nutzen, wenn zuvor ein Vertrag mit dem
Nutzer dartber geschlossen wurde. Art. 3 Abs. 2 und 3 ver-
pflichten den Dateninhaber in diesem Zusammenhang zur
Bereitstellung weitreichender vorvertraglicher Informationen
gegenlber dem Nutzer. Auf diese Weise soll die Monetarisie-
rung der Datennutzung vorangetrieben werden. Nutzer sollen
die Wahl erhalten, ihre Daten entweder den Dateninhabern
oder Datenempfangern bereitzustellen, je nachdem, wer ihnen
den besseren Dienst anbietet oder mehr Entgelt fir die Nut-
zung ihrer Daten anbietet.

Welche Daten sind vom Data Act umfasst?

Die Vorgaben des DA beziehen sich grundsatzlich einerseits
auf Produktdaten (Art. 2 Nr. 15), die durch die Nutzung eines
Produkts generiert werden, und andererseits auf verbundene
Dienstdaten (Art. 2 Nr. 16), die die Digitalisierung der absicht-
lichen oder unabsichtlichen Interaktion des Nutzers mit dem
Produkt darstellen. Allerdings beschrankt sich der Nutzer-
zugang ausschlieBlich auf »ohne Weiteres verfligbare Daten«
(Art. 2 Nr. 17), die der Dateninhaber ohne unverhaltnismaBi-
gen Aufwand erhalten kann und wobei nicht Gber eine ein-
fache Bearbeitung der Daten hinausgegangen wird. Umfasst
sind also sowohl Rohdaten als auch sog. aufbereitete Daten
(physikalische GroBen wie Temperatur, Druck, Durchflussmen-
ge, Position, Beschleunigung, Geschwindigkeit usw.) sowie die
Metadaten (die den grundlegenden Kontext und Zeitstempel
der Daten umfassen), die erforderlich sind, um die bereitge-
stellten Roh- und aufbereiteten Daten nutzbar zu machen (EG
15). Veredelte Daten, also insb. Analysen bzw. Interpretationen
von Roh- oder aufbereiteten Daten, sind vom Nutzeranspruch
auf Zugang und Weitergabe nicht umfasst. Darliber hinaus
erstrecken sich die Regelungen des DA sowohl auf nicht-per-
sonenbezogene Daten als auch auf personenbezogene Daten.
Die Vorgaben der DSGVO bleiben allerdings unberihrt, d.h.,
dass Dateninhaber und -empfanger derzeit geltende Daten-
schutzregelungen auch weiterhin befolgen mussen.

Bestimmungen zur Dateniibertragung vom Dateninha-
ber an den Datenempfanger

Weitere Bestimmungen regeln die Bedingungen der Daten-
Ubertragung vom Dateninhaber an den Datenempfanger. So
sind die Daten zur Gewahrleistung der Interoperabilitat in
einem strukturierten, gangigen, maschinenlesbaren Format

bereitzustellen (Art. 5 Abs. 1). AuBerdem kdnnen Dateninha-
ber gemaB Art. 9 vom Datenempfanger eine angemessene
Gegenleistung fir die Datenbereitstellung verlangen, missen
dabei allerdings verschiedene Faktoren (insb., wenn es sich bei
Datenempfangern um KMUs handelt) berlcksichtigen, um die
Angemessenheit nachzuweisen.

Zudem ist es dem Datenempfanger gem. Art. 6 Abs. 2 lit. e
insbesondere untersagt, die erhaltenen Daten fir die Entwick-
lung eines Produktes zu nutzen, das mit dem Produkt im Wett-
bewerb steht, von dem die Daten stammen oder die Daten
ihrerseits einem anderen Dritten zu diesem Zweck weiterzu-
geben. Auch Fragen des Schutzes von Geschaftsgeheimnissen
werden geregelt (z. B. Art. 4 Abs. 67).

Sonstige relevante Regelungen betreffen den Datenzu-
griff durch 6ffentliche Stellen unter auBergewdhnlichen
Umstanden.

Was sind kritische Diskussionspunkte?

Kritische Diskussionspunkte betreffen insbesondere die Grenz-
ziehung zwischen bereitzustellenden Roh- und aufbereiteten
Daten sowie veredelten Daten, die nicht unter das Gesetz
fallen. Seitens der europaischen Wirtschaft wird befirchtet,
dass rechtliche Unklarheiten zum Abfluss von Geschafts-
geheimnissen an die auBereuropaische Konkurrenz flihren
konnten. Seitens der europdischen Energiewirtschaft wird
auch befirchtet, dass der DA in einer aus ihrer Perspektive
ohnehin bereits untbersichtlichen Regulierungslandschaft zu
mehr Rechtsunsicherheit fihren kénne. Die von der EU-Kom-
mission in Folge des Digital Markets Acts als »Torwachter«
definierten Akteure (aktuell sieben Unternehmen, darunter
(Alphabet [Google], Amazon, Apple, ByteDance [TikTok], Meta
[Facebook, Instagram, WhatsApp], Microsoft und Samsung)
sind aufgrund ihrer marktbeherrschenden Stellung von den
Regelungen des Data Acts ausgeschlossen. Dadurch soll ein
Datenabfluss zumindest an die groBten Digital-Player verhin-
dert wird.

Fraglich ist auch, wie die umfassenden Regeln des Data Acts in
der Praxis durchgesetzt werden sollen: So ist zwar die Nutzung
von bereitgestellten Daten zur Entwicklung eines Konkurrenz-Pro-
dukts untersagt, ob sich Datenempfanger an dieses Verbot halten
und wie es im Zweifel zu kontrollieren ware, ist noch offen.

2.6. Exkurs: Mogliche Geschaftsmodelle fiir
Datentreuhander

Aktuell laufen zahlreiche Versuche, um tragfahige Geschafts-
modelle fir Datentreuhander (DTH) zu etablieren. Ein

7 Regulation (EU) 2023/2854 - Data Act verfligbar unter https://eur-lex.europa.eu/eli/reg/2023/2854
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definitives Modell hat sich jedoch noch nicht herauskristalli-
siert. Aufgrund der Heterogenitat der Branchen und Anwen-
dungsfeldern ist zu vermuten, dass sich unterschiedliche
branchenspezifische Modelle entwickeln werden. Gleichwohl
wird jedes belastbare Geschaftsmodell drei Kernfragen beant-
worten mussen:

= Welches Wertversprechen bietet der Datentreuhander den
Datennutzenden und Datengebenden?

= Wie finanziert sich der Datentreuhander?

= Werden Gewinnabsichten verfolgt?

Datentreuhander kdnnen grundsatzlich Gewinnabsichten
verfolgen. Zwei Grinde kénnen jedoch flr eine non-profit-Ori-
entierung sprechen: Erstens kann es flr einen non-profit-DTH
einfacher sein, Vertrauen aufzubauen, v. a. wenn der Betreiber
auch eine den Branchenakteuren bekannte, neutrale GroBe

ist (z. B. ein Verband oder ein Konsortium). Zweitens ist es fur
einen primar nur auf Kostendeckung wirtschaftenden DTH
tendenziell leichter, die Kosten (z. B. Gebuhren) fir Datenge-
bende und -nutzende niedrig zu halten, was Hurden fir eine
Teilnahme ihrerseits senkt.

Bestehende DTHs scheinen oft zumindest einen Teil ihrer
Finanzierung aus staatlichen oder privaten Zuwendungen

(z. B. Verbande, Stiftungen, Firmenkonsortien) zu beziehen.
Ferner werden oft GebUhren von Datennutzenden (seltener
von Datengebenden) erhoben, oder sind zumindest geplant.
Hier gibt es viele Maglichkeiten: Gebuhren kénnen z. B. als
Subskriptionsmodell (Zeitperiode, Datenvolumen) oder nach
Zugriff strukturiert, eine Freemium-Komponente enthalten
(bis zu einem Schwellwert kostenlos, dann GebUhrenpflichtig),
oder nach Nutzenden gestaffelt werden z. B. verbilligte Zugrif-
fe fir KMU oder Universitaten (Kreutzer 2023). Je nach Bran-
chenkontext kénnen individuellere Modelle sinnvoll sein. Im
medizinischen Bereich ist es z. B. Ublich, dass Pharmakonzerne
die oft achtstelligen Kosten fliir Datenbestandserganzungen
von Biobanken tragen und dafir eine temporare Exklusivnut-
zung dieser Daten bekommen, bevor sie fir alle freigegeben
werden.®

Das Wertversprechen bestimmt, welche Dienste der DTH
anbietet. Kerndienstleistung wird in der Regel sein, Daten-
austausche zu ermdglichen. Hier sind zwei grundlegende
rechtlich-organisatorische Spielarten moglich. Die erste ist,
dass der DTH direkte Datenaustausche zwischen den Geben-
den und Nehmenden ermdglicht, die als direkte Geschéaftsbe-
ziehungen zwischen diesen zwei Parteien strukturiert werden.
In dem Fall fallt der DTH in den Geltungsbereich des DGA. Das
hat den Vorteil, dass der DTH sich als »anerkannten DVMD«

registrieren lassen kann, was vertrauensférdernd sein kann. Es
erlaubt auch, die Datenaustausche technisch als direkte Daten-
flisse zwischen Gebenden und Nehmenden zu strukturieren —
d.h., ohne dass Daten Uber den DTH selbst flieBen. Dies dirfte
die sicherheitstechnischen wie Compliance-bezogenen Anfor-

derungen und Kosten fir den DTH reduzieren. Gleichzeitig ist

der DTH dann allen Anforderungen und Einschrankungen des

DGA unterworfen.

Alternativ kann der Datenaustausch auch als Geschafts-
beziehungen jeweils nur zwischen dem DTH und dem Daten-
gebenden bzw. Nutzenden strukturiert werden, ohne direkte
Beziehungen zwischen Gebenden und Nutzenden. Damit
wiurde der DTH aus dem DGA herausfallen, was regulatorische
Freiraume schafft. Der Datenfluss wiirde dann aber vermutlich
in jedem Fall Gber den DTH laufen und die Daten — moglicher-
weise langerfristig — in der direkten Obhut des DTH sein — mit
allen zusatzlichen sicherheitstechnischen und rechtlichen
Anforderungen, aber potenziell auch der Méglichkeit, zusétzli-
che Angebote und Wertversprechen fir Gebende und Nutzen-
de zu entwickeln. Je nach Branchen- und Anwendungskontext
konnten sich auch Zwischenformen, die unterschiedliche Ele-
mente dieser beiden rechtlich-organisatorischen Grundformen
eines DTH vereinen, anbieten.

Wichtige Teile dieser Kerndienstleistung »Datenaustausch«
(egal wie sie strukturiert ist) dirften regelmaBig die Folgenden
sein:

m Bereitstellung der nétigen technischen Infrastruktur fir den
Datenaustausch, einschlieBlich einer technisch-organisa-
torischen Architektur, die es den Datengebenden einfach
macht, Einblick in die Nutzung ihrer Daten zu nehmen
(Zwecke, Verfahren, eventuell Ergebnisse) und eine Daten-
souveranitat darber auszutiben (d.h. Nutzungen untersa-
gen und Daten I6schen zu kénnen).

m  Gewahrleistung von Datensicherheit und Datenschutz, die
Einhaltung der Nutzungs- und Austauschvereinbarungen
sowie sonstiger Compliance seitens der Gebenden/Nutzen-
den, ggf. Unterstlitzung der Parteien dabei.

® Sicherung der Qualitat der Daten und Metadaten.

= Weitere Aufbereitungen der Daten, die vor allem dazu
dienen, den Datenaustausch zu ermaglichen oder erleich-
tern: Anonymisierung oder Pseudonymisierung, Formatie-
rung, eventuell Bereinigungen.

Um diesen »Kern« herum kénnen weitere Dienstleistungen
gestaltet werden. Eine potenziell sehr wichtige Dienstleistung
ist, als nMatchmaker« und sogar Use Case-»Orchestrator«
fur Datengebende und Nutzende zu fungieren. Wie oben

8 Hierzu weiter Kreutzer, S. et al. (2023): Wissenschaftliche Begleitung und Vernetzung der Projekte zur Entwicklung und praktischen Erprobung von Daten-
treuhandmodellen in den Bereichen Forschung und Wirtschaft. Bericht zu Arbeitspaket 1.2: Anforderungen und Umsetzungshemmnisse fir Datentreu-

handmodelle. Technopolis Group



erlautert, erfordert die Identifikation und Entwicklung neuer
Use Cases oft intensive Kommunikation zwischen Gebenden
und Nutzenden sowie vertieftes Verstandnis ihrer jeweiligen
Domaénen und sogar Geschaftsmodelle und technischen wie
geschaftlichen Fahigkeiten. Ohne dieses kann es schwierig
sein, Uberhaupt zu erkennen, welche Daten, Partner und
maoglichen neuen Anwendungen interessant sein kdnnten.
Wenn Datentreuhander ein vertieftes Wissen tber ihre Teil-
nehmer und deren Daten und Domanen aufbauen, kdénnen sie
gezielt potenzielle Gebende/Nutzende zusammenbringen und
diese Gesprache und Identifikations-/Entwicklungsprozesse
orchestrieren.

Derartige Matchmaking- oder sogar Company-/Use-Case-
Builder-Dienste sollten auch unter dem DGA rechtlich unpro-
blematisch sein, da der DTH (DVMD) dabei die Daten des
Gebenden nicht selbst nutzt (zumindest nicht zu Zwecken, die
Uber die Ermdglichung des Datenaustauschs hinausgehen).

Es sind aber auch Zusatzdienste denkbar, die auf der Ver-
arbeitung bereitgestellter Daten basieren. Diese kdnnten fir
Gebende wie Nutzende ebenfalls sehr interessant sein, waren
aber moglicherweise rechtlich schwieriger fur einen DTH, der
unter den DGA fallt. Gleichwohl befindet sich die Rechtsaus-
legung hier noch im Fluss. Eine Rechtsprifung ware in jedem
Fall ratsam. Zu solchen Diensten zahlen potenziell z. B. die
Anreicherung von Daten mit zusatzlichen Informationen und/
oder ihre Aggregierung zu groéBeren Datenprodukten, sowie
das Angebot von Analytics-Werkzeugen und/oder Dienstleis-
tungen sowie sonstige eigene Auswertungen der Daten.



3. Anwendungsbeispiele fur Datenaus-
tausch in der Energiewirtschaft

3.1. Datenspende und Treuhand fiir HEMS-Daten

Die Fahrplane der Stromversorger basieren in weiten Teilen
auf Standard-Lastprofilen des Verbrauchs von Haushalten.

Die tatsachlichen Lastprofile weichen jedoch zunehmend von
diesen Standard-Lastprofilen ab. Dadurch entstehen Mehrkos-
ten in der Stromversorgung, weil die Prognosefehler kurzfristig
durch teure Ausgleichsenergie ausgeglichen werden. Um die
zukUnftigen Realitaten im Stromverbrauchsverhalten abbilden
zu kdénnen, sind umfangreiche und detaillierte Daten von Haus-
halten, ggf. erganzt um Informationen zu deren Ausstattung
mit PV-Anlagen, Heimspeichern, Warmepumpen, Wallboxen
oder Home Energy Management-Systemen erforderlich.

Der Data Governance Act gibt jetzt privaten und gewerb-
lichen Verbrauchern die Moglichkeit, ihre Verbrauchs-
daten in hoher zeitlicher Auflésung an Datentreuhander

(Datenvermittlungsdienste) und Data Altruism Organisations
weiterzugeben. Diese bieten Moglichkeiten, um die Daten fir
zusatzliche Nutzungen und Anwendungen durch Stromliefe-
ranten, Netzbetreiber und weitere Akteure im Energiesystem
(z. B. Forschungsinstitute) zweckgebunden zur Verfiigung zu
stellen. Dabei wird der DTH bzw. die DAO zwischen die daten-
gebenden Haushalte und die datennutzenden Stromversorger
u. a. »zwischengeschaltet« und regelt den Datenzugriff und
ggf. weitere Aspekte der Data Governance. Hier gibt es ver-
schiedene Ausgestaltungsoptionen:

= DTH/DAO als datenverarbeitende und speichernde Stelle:
Daten konnen vom Treuhander bzw. der DAO erhoben, bei
sich gespeichert und dann den Datennutzern zur Verfliigung
gestellt werden.

m DTH/DAO ohne eigenen direkten Zugriff auf die Daten:
Alternativ kénnen DTH/DAO den Datenaustausch zwischen
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Abbildung 3: Datenspende zum Stromverbrauch aus HEMS zur
Ermittlung von Lastprofilen innerhalb und auBerhalb des Data
Governance Act (DGA)

den Haushalten und den Datennutzenden regeln und Uber-
wachen, ohne eigenen direkten Zugriff auf die Daten.

Fr die konkrete Organisationsform der Datentreuhander und
DAOs gibt es ebenfalls verschiedene Ausgestaltungsoptionen:

m Datentreuhdnder als Datenvermittlungsdienst (DVMD) im
Sinne des DGA,

m Datentreuhander, der eine Organisationsform wahlt, die
nicht unter die Regeln des DGA fallt.

Die Optionen — DTH auBerhalb des DGA, DVMD unter dem
DGA, »anerkannte« DAO unter dem DGA, nicht-anerkannte
auBerhalb — haben Vor- und Nachteile, die je nach Anwen-
dungsfall unterschiedlich ausfallen. Eine DAO kénnte gerade
flr Haushalte die »vertrauenerweckendste« Form sein; da
zumindest eine »DGA-anerkannte« DAQO aber den Datenspen-
dern keine direkten monetaren Vorteile bieten darf, kdnnte es
ihr schwerfallen, ausreichend Anreize fir Spender zu schaffen.
Der Nutzen fur die Spender entstiinde sehr indirekt und mittel-
bar Uber niedrigere Netzentgelte fiir alle Stromkunden.

Wie besprochen geniel3t ein DTH auBerhalb des DGA groBere
Freiheiten hinsichtlich Geschaftsmodellen und Datennutzungen
als ein DVMD im Sinne des DGA, die es einfacher machen kon-
nen, Nutzenden und Gebenden Mehrwerte zu stiften. Um dem
DGA zu »entkommen» kdnnten allerdings Organisationsstruktu-
ren notig werden, die selbst neue Kosten verursachen, wahrend
etwaige Vertrauensvorteile durch ein Branding als »Anerkannter
DVMD» verloren gehen. Kurz: Die jeweiligen Vor- und Nachteile
mUssen genau analysiert und abgewogen werden, ein konkreter
maoglicher Nutzen aus den Daten ist aber klar erkennbar.

Datentreuhand

Nicht-Anerkannte Data
Altruism Organisation

Anerkannte Data
Altruism Organisation
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3.2. Datenaustausch beim Betrieb von
Windenergieanlagen

Moderne Windenergieanlagen sind komplexe Maschinen,
deren Funktion Gber mit mehreren Hundert Sensoren gere-
gelt und Uberwacht wird. Die von diesen Sensoren erzeugten
Daten sind zentral flr den Betrieb der Anlagen aber auch fir
die vorausschauende und reaktive Wartung und Instandset-
zung. Der Zugang und die Nutzung zu diesen Daten werden
in der Regel Uber den Kaufvertrag zwischen Hersteller und
Betreiber geregelt. Dabei erwirbt der Kaufer meist eine Teil-
menge der verfigbaren Daten. Der Hersteller erhebt die volle
Datenmenge in eigenen Systemen.

Gleichzeitig werden haufig mit dem Kauf auch langjahrige
Vollwartungsvertrage abgeschlossen, die die Verantwortung
fur den Service auf den Hersteller, bzw. dessen Servicepartner
Ubertragen und dem Betreiber eine Mindest-Verflgbarkeit
zusichert. Durch die exklusive Datenverfligbarkeit hat der
Hersteller-Service dabei einen Wettbewerbsvorteil gegenlber
unabhangigen Service-Dienstleistern.Durch den Data Act wird
es fUr Betreiber kiinftig erweiterten Zugang zu Daten und
klare Nutzungsrechte an diesen Daten ihrer Anlagen geben.
Dadurch kénnen Daten gemeinsam mit Dritten, die nicht im
Wettbewerb zum Hersteller stehen, genutzt werden. Vorstell-
bar ist hier die Einbindung von externen Software-Services
etwa zur Fehlerfriiherkennung. Auch eine Zusammenarbeit mit
Zulieferern beim Zustandsmonitoring oder anderen Diensten
zu einzelnen Komponenten wird maglich. Nutzungen der
Daten sind auch im nicht-technischen Bereich bei der Bewer-
tung von Ausfall- oder Schadensrisiken fir Finanzierer und
Versicherungen potenziell relevant.



3.3. Datenaustausch zur Nutzung von Daten aus
Elektrofahrzeugbatterien

Das Ladeverhalten der schnell steigenden Zahl von E-Fahrzeu-
gen hat zunehmende Relevanz fir das Stromsystem. So muss
der Strombedarf fir das Laden der Fahrzeuge moglichst genau
vorhergesagt und eingeplant werden. Hohe, gleichzeitige
Ladeleistungen kdnnen zudem zu Engpassen im Verteilnetz
fUhren. Deshalb sind auch 6rtlich-zeitliche Vorhersagen nitz-
lich. AuBerdem ist im Fahrzeugbestand insgesamt ein groBer
Batteriespeicher raumlich verfligbar, der zukinftig insbeson-
dere durch bidirektionales Laden eine wichtige Quelle flr
Flexibilitat im Stromnetz sein wird.

Fur alle diese Funktionen ist der Zugang zu Batteriedaten der
Fahrzeuge erforderlich. Diese umfassen die Nennleistung und
-kapazitat der Batterie, den aktuellen Ladestand, den techni-
schen Zustand der Batterie und die moglichen Betriebspunkte.
Diese Daten sind Teil des Batteriemanagement-Systems und
liegen im Fahrzeug und bei den Herstellern vor. Die Fahrzeug-
Batterien sind in E-Fahrzeugen die Komponenten mit dem
hochsten Wertanteil. Die Batterieeigenschaften und das Batte-
rie-Management gelten als zentrales Know-how fir Hersteller
in der E-Mobilitat. Deshalb sind Hersteller sehr zurlckhaltend,
diese Daten herauszugeben, da sie Nachteile durch die Kombi-
nation und das Re-Engineering von Steuerungs-Know-how aus
den Daten vermeiden wollen.

Mit dem Data Act erhalten Autokunden ein Recht auf den
Zugang zu ihren Batteriedaten und dirfen diese auch an Dritte
weitergeben. Auch aus der EU-Erneuerbare-Energien-Richtlinie
(RED) Ill heraus sollen Batteriedaten aus Heimspeichern und
E-Fahrzeugen flr Anwendungen im Energiesystem bereitge-
stellt werden.

Der Interessenkonflikt zwischen energiewirtschaftlicher Nut-
zung und dem Schutz sensibler IP der Hersteller kann durch
den Einsatz eines Datentreuhdnders aufgeldst werden, ob als
DVMD im Sinne des DGA oder anderweitig organisiert. Unter
Umstanden konnte sich auch eine DAO anbieten, wobei die
wirtschaftlichen Interessen der Beteiligten wie das Problem
der Beanreizung der Fahrzeugbesitzer dem entgegenstehen
konnten. Der Treuhander wirde den Austausch der Daten zwi-
schen den Akteuren regeln und ihre zweckbezogene Nutzung
fr energiewirtschaftliche Anwendungen garantieren. Dabei
kénnte der Datenfluss entweder Uber den DTH stattfinden
(»man in the middle«), oder direkt zwischen den Gebenden
und Nutzenden. In jedem Fall wirde der DTH den Zugang zu
den Daten und die Einhaltung der Nutzungsbedingungen kon-
trollieren, die Daten pseudonymisieren und ggf. aggregieren,
sowie sicher verschlisseln. SchlieBlich wiirde er voraussichtlich
Aspekte der Compliance und Verwaltung fir die Beteiligten
abwickeln und eventuell als Matchmaker auftreten.

Das Vertrauen in und die Akzeptanz fir die Organisation des
Datentreuhanders spielt angesichts der GroBe der beteiligten
Akteure und der Intensitat der Interessenslagen eine wichtige
Rolle, zumal in diesem Feld der Sektorenkopplung auch kein
klarer Branchenverband fir diese Funktion pradestiniert wére.
Alternativ dazu kann eine Losung regulatorisch diskutiert und
geschaffen werden.
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Abbildung 4: Derzeitiger und zukUnftiger
Datenfluss von HEMS-Daten Uber einen

: Datentreuhander an Netzbetreiber

Hersteller Datentreuhander Netzbetreiber Quelle: eigene Darstellung
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Abbildung 5: Derzeitiger und zukUnftiger

: Datenfluss von Windanlagen-Daten an dritte

Hersteller Anlagenbetreiber Netzbetreiber Serviceanbieter. Quelle: eigene Darstellung
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Abbildung 6: Derzeitiger und zukUnftiger

Datenfluss von Daten aus Elektrofahrzeugbatterien
. _ Uber einen Datentreuhdnder an Netzbetreiber
und dritte Serviceanbieter
Hersteller Datentreuhander Netzbetreiber Quelle: eigene Darstellung
— zukiinftiger Datenfluss

derzeitiger Datenfluss
— Einwilligung zur Datenverarbeitung
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4. Chancen und Handlungsoptionen

4.1. Chancen fiir den Datenaustausch durch Data
Act und Data Governance Act

Anwendungsbereiche

Die Anwendungsbeispiele zeigen, dass durch die neuen Regu-
lierungen zur Datennutzung per Data Act und Data Governan-
ce Act Chancen fur eine verbesserte Datennutzung entstehen
und technische Losungen und Umsetzungen fir Industrieak-
teure einfacher werden kénnen. Daflr ist es notwendig, aus-
reichende Anreize flr potenzielle Teilnehmer zu schaffen.

Data Act

Die zukunftigen Nutzungsrechte an den Daten aus eigenen
Anlagen durch den Data Act erdffnet eine Vielzahl von Még-
lichkeiten. Aus energiewirtschaftlicher Sicht besteht ein beson-
deres Interesse an den HEMS-Systemen. Aus diesen Daten
lassen sich Informationen generieren, die etwa Netzbetreiber

und Stromlieferanten zur Optimierung ihrer Prozesse nutzen
konnen. Das kann durch bessere und individuellere Lastprofile
und Lastprognose oder die Bereitstellung von Flexibilitat fir
den Strommarkt oder im Engpassmanagement sein. Hier kann
ein groBes Potenzial digital adressierbar und vermarktbarer
Flexibilitat erschlossen werden (European Commission 2022).

Zudem profitieren alle Betreiber der Anlagen im Energiesys-
tem von der Nutzbarkeit ihrer Betriebsdaten. Daraus lassen
sich die allgemein diskutierten Vorteile zur Optimierung von
Betrieb und Instandhaltung auch flr den Energiesektor nutzen.
Dies ist vor dem Hintergrund der hohen Kapitalintensitat der
Erneuerbare-Energie-Anlagen eine wichtige wirtschaftliche
Verbesserung.

Bedeutsam fiir die Mobilisierung der Potentiale wird die
Nutzbarkeit der Daten in einem klar verstandlichen Format,



maoglichst unter Verwendung einschldgiger technischer Stan-
dards sein. Ein weiteres Erfolgskriterium ist die Bereitstellung
gut dokumentierter Schnittstellen (z. B. REST-API), damit die
Daten einfach und automatisierbar in weitere Systeme einge-
bunden werden kénnen. Der Zugang zu diesen Schnittstellen
erfordert dann Autorisierungskonzepte und Authentifizie-
rungsverfahren, um den berechtigten Datenzugang sicher zu
gestalten. Hier konnen die Konzepte der Datenrdume Ansatze
fur die Zugangskontrolle auf Basis gemeinsamer Identitatskon-
zepte liefern.

Data Governance Act

Die durch den Data Governance Act rechtlich konkretisierten
Modelle zur Datenspende und zu Datenvermittlungsdiensten
(Datentreuhandmodellen) kdnnen dazu beitragen, Interessens-
konflikte oder Motivationsbarrieren bei der Nutzung von Daten
aufzuldsen. Gleichzeitig bedarf es an Anreizen fir potenzielle
Teilnehmer, sich an diesen Modellen zu beteiligen. AuBerdem
konnen sich Datentreuhander auf den Abschluss von Daten-
nutzungsvereinbarungen mit Datengebern und -nehmern
spezialisieren und dadurch die Prozesse effizient gestalten.
Daraus resultiert die Chance, dass Vereinbarungen und Ver-
handlungen einfacher geflihrt werden kénnen und klarere

HEMS-Daten

Rechtsgrundlagen fir die Nutzung von Daten entstehen. Die
Reduzierung rechtlicher Risiken kann auch den Zugang flr
kleinere Akteure erleichtern.

Eine wichtige Frage dabei ist, wer Betreiber eines Datentreu-
handers, einer Datenspende-Gesellschaft oder eines Daten-
raums als Datenvermittlungsdienst sein kénnen. Die Orga-
nisationen, die diese Rolle einnehmen, sollen das Vertrauen

in den Datennutzungsprozess von Organisationen starken,
die nicht direkt miteinander eine Datennutzung vereinbaren
wollen. Entscheidend ist deshalb, welche Probleme es in der
Branche gibt, die Uber DTHs oder Datenspende-Modelle
geldst werden kénnen. Insofern missen diese Organisationen
hohen Anforderungen zur technischen und organisatorischen
Integritat genligen und im besten Fall bereits das Vertrauen
der Geschaftspartner im Markt haben. Zu kldren ware deshalb,
ob bzw. welche Rolle Verbande in der Datenckonomie spielen
konnen, indem sie z. B. DTHs anbieten.

Wegen der bisher schwierigen Gestaltung der Geschaftsmo-
delle fUr diese Rollen ist eine mdgliche Perspektive, dass sich
eine geringe Zahl von domanenspezifischen Datenspezialis-

ten herausbildet, die zum Teil komplexen Anforderungen im
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Elektrofahrzeugbatterien

Windanlagenbetrieb

— Erweiterter Zugang und Nutzungsrechte an Betriebsdaten
— Data-sharing mit Dritten
— Einheitliche Formatierung und Schnittstellen

— Definierte Rollen des DVMD/DAO
— Label als ,,DGA-anerkanntes DAO"

Chancen
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Verhandlungen

Abbildung 7: Anwendungsfalle und Chancen im Energiesektor
auf Basis von DGA und DA

Losung von Vertrauens- und
Interessenskonflikten, einfachere

Verbesserter Betrieb und Instandhal-
tung flr Anlagenbetreiber




Bereich Technologie und Compliance erfillen, Dienstleistungen
zur Verfligung stellen und Beratungsdienste zur Nutzung der
Dateninfrastruktur anbieten.

4.2. Herausforderungen und Implikationen

Data Act

Wahrend fr Anlagenbetreiber neue Rechte aus dem Data
Act erwachsen, verlangt der Data Act insbesondere von den
Unternehmen im Anlagen- und Maschinenbau, sich den
kommenden Verpflichtungen bewusst zu sein und diese durch
die Entwicklung von digitalen Angeboten zu erfullen. Dies
sollte mit der Entwicklung einer Strategie einhergehen, wie
die neuen Kundenbeziehungen flr das zuklnftige Geschaft
genutzt werden konnen. Insofern entsteht sowohl Umset-
zungsaufwand als auch Risko fir das zukinftige, datenbasierte
Geschaft fur diesen Sektor.

Data Governance Act

FUr unternehmerische Entscheidungen flr oder wider die Teil-
nahme an Datentreuhandmodellen oder Datenvermittlungs-
diensten ist eine belastbare, mittelfristige Perspektive notwen-
dig. Wahrend der Nutzen der Teilnahme gerade am Anfang
eines Modells noch unsicher ist, zum Teil auf Netzwerkeffekten
beruht und damit hdufig erst durch die Teilnahme einer kriti-
schen Masse weiterer Akteure entsteht, kann die Motivation
auf individueller Organisationsebene fehlen.

Hinzu kommt, dass die umfangreichen Anforderungen zu
hohen Kosten bei Datentreuhandern und -vermittlungsdiens-
ten flhren, die Gber das Geschaftsmodell auf die Teilnehmer
umgelegt werden missen. Hinzu kommt ein rechtliches Risiko,
das sich ebenfalls auf die Kosten und auf die Anzahl der
Anbieter auswirken kann.

Unternehmen und Verbande sollten in dieser Situation prifen,
ob sich durch einen DTH oder DVMD werthaltige Anwen-
dungsfalle umsetzen lassen oder rechtliche Verpflichtungen
kollaborativ geldst werden kénnen. Zur Umsetzung sind im
nachsten Schritt finanziell tragfahige Modelle zu entwickeln,
dabei sollten auch Chancen einer Broker-Rolle betrachtet
werden. Das ausgewahlte Konzept muss Anreize fir alle
beteiligten Akteure enthalten. Zur Umsetzung kénnen mithilfe
offentlicher Férderung Leuchtturmprojekte finanziert und
damit ein wichtiger Teil der Entwicklungskosten am Anfang
finanziert werden. Mittelfristig sollten sich derartige Projekte
mit weiteren Domanen vernetzen. Im Hinblick darauf ist die
Anwendung von Standards bei Daten, Prozessen und Okosys-
temen von hoher Bedeutung.

Politik
Auf dem Weg zur Umsetzung der im DGA vorgesehenen
Funktionen und Dienstleistungen besteht ein Trilemma,

wegen hoher Unsicherheiten, geringer Motivation der Akteure
und hohen Kosten der Umsetzung. Diese Herausforderung
hemmen die Entwicklung in einem Bereich, der eigentlich die
Reibung im System auflésen soll.

Auch die explizite Beschrankung des Leistungsspektrums eines
Datenvermittlungsdienst im Sinne des DGA, der keine eigene
kommerzielle Verwendung der der Daten erlaubt, erschwert
die Entwicklung von tragfahigen Geschaftsmodellen. In

der Kundenbeziehung kann das dazu flhren, dass Akteure
zusatzliche Leistungen beim DTH zwar nachfragen, aber nicht
bekommen dirfen. Unsicher ist darlber hinaus, inwiefern tat-
sachlich Nutzen durch die vorgesehenen Label entstehen.

Wichtig ist es aus politischer Sicht nun, Rechtssicherheit fir die
zum Teil noch unbestimmten und neuen Regelungen des DGA
zu schaffen. Gleichsam sollte diese Auslegung weite Spiel-
raume bei der Ausgestaltung und Auslegung lassen, damit im
geltenden Rahmen unterschiedliche Ansatze erprobt werden
kénnen.

Dafur ist wahrend der Anlaufphase weiterhin eine Forderung
von Experimenten mit den fir die Anwendungsfalle relevan-
testen Akteuren sinnvoll. Diese sollten sowohl im For-profit-
als auch im Non-profit-Sektor angesiedelt sein. Wegen ihrer
zentralen Rolle sollten ebenfalls Initiativen zur Datenstandardi-
sierung und zur Pflege von Datenmodellen und deren Transfer
in die Anwendung gefordert werden.

Industrie

Um die in diesem Whitepaper beschriebenen Anwendungs-
beispiele und weitere Anwendungen zu realisieren, ist ein
Zusammenspiel der individuellen Motivation der teilnehmen-
den Akteure, der Technologie und der rechtlichen Rahmenbe-
dingungen erforderlich.

Zentral ist dabei eine klare Motivation fiir die Teilnehmer. Der
subjektive Nutzen einer Teilnahme an einem Modell muss die
Kosten Uberwiegen und dies innerhalb eines Uberschaubaren
Zeitraums bei der Entscheidungssituation. Es muss zudem klar
sein und klar kommuniziert werden, woher fir Dateninhaber
der Anreiz kommt, ihre Daten weiterzugeben. Hier besteht
zum Teil ein Vermittlungsproblem und zum Teil ein Interessens-
konflikt fir Akteure, die ihr Geschaftsmodell auf einem Daten-
vorsprung aufbauen.

Als weitere Grundlage muss das Thema Vertrauen in die betei-
ligten Organisationen und Technologien noch besser verstan-
den bzw. noch komplexer gedacht werden. Der Ansatz der
Regulierung, insbesondere im Data Governance Act tber eine
Zertifizierung von Akteuren Vertrauen zu schaffen, adressiert
einen zentralen Punkt beim Aufbau einer fairen Datendko-
nomie. Die Zertifizierung allein ist jedoch nicht ausreichend,
um Vertrauen flr einen starkeren Datenaustausch zwischen



Akteuren zu schaffen. Fir die Akteure ist der eigene Nutzen
an einem starkeren Datenaustausch sowie ein fairer Inter-
essenausgleich zwischen beteiligten Akteuren von zentraler
Bedeutung, der durch die Zertifizierung allein nicht gelost
wird. Eine weitere notwendige Bedingung, um Vertrauen her-
zustellen ist eine sichere Technologie, mit welcher der Zugang
zu den bereitgestellten Daten kontrolliert werden kann.
Dadurch wissen die Dateninhaber, welche Akteure Daten ver-
wenden und verwerten.

Fur die Unternehmen der Branche ergibt sich insbesondere
die Aufgabe, sich die Verpflichtungen und Chancen bewusst
zu machen und eigene Daten- und Digitalstrategien zu ent-
wickeln. Unternehmen in der Rolle als Dateninhaber missen
insbesondere die technischen Grundlagen zum Datenzugang
schaffen und die verpflichtenden vorvertraglichen Informa-
tionen rechtlich vorbereiten. Auf Branchenebene sollte das
Thema in den Verbanden und Standardisierungsgremien
prasent sein und weiterverfolgt werden.

Auf politischer Ebene erflllen sich die Erwartungen der EU
bisher nicht. Offene Rechtsfragen hemmen die Entwicklung,
komplexe Anforderungen erschweren die Umsetzung von
Geschaftsmodellen fir Datentreuhander. Damit ist der DGA in
Teilen Uber das Ziel hinausgeschossen. Hier sollte politisch und
regulatorisch nachgebessert werden.

Trotz dieser Unzulanglichkeiten bergen die neuen Regelungen
enorme Chancen fur die Datenwirtschaft im Energiesektor.
Diese sollten auf Branchenebene mit den Verbanden oder
anderen Brancheninitiativen weiter in Projekten konkretisiert,
gefordert und umgesetzt werden.
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